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Denna policy géller for Hokerum Bygg AB och alla bolag i koncernen Familjen Stahl Invest i
Ulricehamn AB (“koncernen”). Policyn omfattar dven bolag som tidigare ingatt i koncernen
dar medlemmar ur Familjen Stahl ar registrerade firmatecknare. Bostadsréattsforeningar dar
bolag inom “koncernen” enligt avtal ansvarar for foreningens forvaltning av administration

omfattas dven av denna policy. I denna policy da ”vi”, “var”, “vara” och “oss” benamns
héanvisar det till nagot eller alla ndimnda bolag och alla dess medarbetare.

Den 25 maj 2018 trader Dataskyddsforordningen i kraft, ocksa bendamnd som GDPR (General
Data Protection Regulation), vilket stéller fler och hogre krav pa hur vi som foretag hanterar
personuppgifter i vart arbete. Denna policy beskriver hur vi sdkerstaller att forordningen
uppratthalls. Policyn dr 6ppen och tillganglig for alla medarbetare, samarbetspartners och

kunder.
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1. SAMMANFATTNING

Foljande text anvands som sammanfattning och informationstext pa alla vara hemsidor
under sidan ”personuppgifter”. Hela detta dokument ar 6ppet och pa samma sida
tillgangligt for nedladdning i sin helhet.

Hokerum Bygg vill med denna integritetspolicy visa hur vi sikerstiller att alla
personuppgifter behandlas i enlighet med dataskyddsférordningen - GDPR.

Vi pa Hokerum Bygg uppskattar ditt besok pa denna sida. Vi vdarnar om att pa basta sitt
skydda den personliga integriteten och stravar alltid efter att skydda alla personuppgifter
pa basta sitt. Nedan foljer information om hur vi kan anvinda personuppgifter och vilka
rattigheter individer har.

Denna policy géller f6r Hokerum Bygg AB och alla bolag i koncernen Familjen Stahl Invest i
Ulricehamn AB (“koncernen”). Policyn omfattar 4ven bolag som tidigare ingatt i koncernen
dar medlemmar ur Familjen Stahl ar registrerade firmatecknare. Bostadsrattsféreningar dar
bolag inom “koncernen” enligt avtal ansvarar for foreningens forvaltning av administration

omfattas dven av denna policy. I denna policy da ”vi”, “var”, “vara” och “oss” benamns
hanvisar det till nagot eller alla namnda bolag och alla dess medarbetare.

Anvindande av personuppgifter

Via vara hemsidor har personer majlighet att stilla fragor, bestalla information eller ta
kontakt med oss. Vi anvander endast personuppgifter som behovs for att uppfylla det
aktuella syftet. Kontaktuppgifter kan komma att delas med ndgon av vara samarbetspartners
i de fall d4 en partner behover engageras for att administrera det aktuella drendet. I 6vrigt
kommer vi inte att dela information med nagon annan part. All eventuell delning med annan
part regleras av ett bitrddesavtal. Nar informationen uppfyllt det syfte for vilken den
samlades in for kommer alla personuppgifter att gallras eller raderas inom rimlig tidsperiod
om inget annat forekommer som rattslig grund som tillhaller oss ratten att spara uppgifterna
under en langre period. Exempelvis via lagkrav eller krav fran annan myndighet om att
utldmna/spara uppgifter for att t ex uppticka, forebygga eller uppmarksamma bedragerier
och eller andra brott.

Hur skyddas dina personuppgifter?

Vi vidtar alltid tekniska sdkerhetsatgarder fOr att sdkerstélla att personuppgifter skyddas
mot forstoring genom olyckshandelse, mot obehorig andring, otilldten spridning av eller
otillaten tillgang till uppgifter, liksom mot annat slag av otillaten behandling av
personuppgift.
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E-post

Bilaga 1 i var integritetspolicy innehaller en specificerad E-post policy som sammanfattas
med foljande punkter i enlighet med Integritetsskyddsmyndigheten rekommendationer
angdende e-posthantering;:

e Viskickar inte kdnsliga personuppgifter via oskyddade e-postmeddelanden.

e Viinformera pa vara hemsidor om denna policy och lankar till den samma i vara e-
post signaturer.

¢ Allainom organisationen ar informerade om denna policy och de regler och rutiner
som géller for hur vi behandlar personuppgifter som kan férekomma i e-
postmeddelanden.

Dina rittigheter

En person som ér registrerad i ndgot av vara system har ratt att begdra ett utdrag.
Registerutdraget ar kostnadsfritt for den registrerade en gang per kalenderar. Om personen
begar flera registerutdrag i snabb f6ljd har vi ritt att ta ut en administrativ ersattning for att
lamna ut materialet eller i vissa fall neka att ldmna ut uppgifterna.

En begdran om personuppgiftsutdrag administreras endast om den inkommer till ndgon av
foljande e-postadresser:

e personuppgift@hokerumbygg.se

e personuppgift@villastromsfors.se

En begdran kommer att hanteras inom 30 arbetsdagar fran att personen i fraga har fatt en
bekriftelse pa att drendet har registrerats av oss.

Personer har ocksa ratt att begara rattelse av felaktiga uppgifter, andra uppgifter som
tidigare lamnats, eller aterkalla ett tidigare lamnat samtycke och meddela att fortsatt
behandling av personuppgifter motsattes eller att personen inte 6nskar ta emot fortsatt

information fran oss.

Personuppgifter kommer i sddant fall att raderas sa snart det ar mojligt med hansyn till
andra eventuella dtaganden vi kan ha mot personen. For rattning eller andring av
personuppgifter kontakta er kontaktperson direkt eller skicka ett e-postmeddelande till
nagon av vara personuppgifts adresser. For att kunna tillgodose personens 6nskemal om
rattning, dndring eller radering ange fullstindiga uppgifter samt ange i vilket sammanhang
uppgifter har lamnats till oss. Utan denna information, tillsammans med en saker
identifiering, saknar vi mdojlighet att kontrollera, ritta eller radera personuppgifter.

Vi vdrnar om att pa basta satt skydda den personliga integriteten och stravar alltid efter att
skydda alla personuppgifter pa basta satt.

Vart ansvar

Vi dr personuppgiftsansvariga och ansvaret for att behandlingen av personuppgifter sker
korrekt ligger pa hela var verksamhet med VD och styrelsen som ytterst ansvariga.
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2. INFORMATION

2.1 PERSONUPPGIFTER

En personuppgift r en uppgift som ensamt eller tillsammans med andra uppgifter kan
anvandas av nagon for att identifiera en nu fysiskt levande person. Foretagsuppgifter
omfattas inte av forordningen.

Exempel pa personuppgifter ar: Personnummer, adress, e-post, telefonnummer,
kundnummer och IP-adress. Alla uppgifter som ensamma eller tillsammans med andra
uppgifter kan anvandas for att identifiera en fysisk person dr en personuppgift.

2.2 KANSLIGA PERSONUPPGIFTER

Vissa typer av personuppgifter bedoms som kéansliga och far endast behandlas om det finns
direkt stod i lag eller om den registrerade har gett sitt uttryckliga samtycke. I dessa fall satts
dessutom extra stor hdnsyn till sikerheten och den registrerades integritet.

Exempel pa kdnsliga personuppgifter ar: Etniskt ursprung, politiska asikter, religios eller
tilosofisk overtygelse, medlemskap i fackforening, genetiska eller biometriska uppgifter,
hélsa eller sexuell laggning.

Det betyder att det ar mycket viktigt vid nya registreringar och behandlingar att vi
kontrollera att de inte innehdller nagra kénsliga personuppgifter som vi inte har nagon
rattslig grund till att behandla. Endast om det verkligen dr motiverat far en sddan uppgift
behandlas i vara system. Om en kund skriver eller skickar in material som exempelvis
innehaller halsouppgifter och det inte ar absolut nédvéandigt for utférandet av vart uppdrag
ska inte sddana uppgifter sparas utan raderas efter att eventuella 6vriga uppgifter noterats i
vara system.

2.3 BEHANDLING

Nar vi gor nagot med en personuppgift kallas det for att behandla uppgiften. Nar en uppgift
behandlas maste det ske sakert och med skydd for integriteten for personuppgiften. Exempel
pa en behandling &r, insamling, registrering, lagring, spridning, samkorning och radering.

2.4 LAGRING

Vi lagrar all information i olika moln tjanster. Alla dessa tjanster anvander sig av fysisk
datalagring inom EU/EES och ar alla reglerade av bitradesavtal mellan oss och tredjepart.

2.5 GALLRING

Vi far inte spara personuppgifter i vara system som vi inte har behov av. Gallring sker inom
rimlig tid efter att det gédllande syftet och korresponderade rattslig grund har utgatt. Vid t ex
en eventuell juridisk process kan det finnas ett berattigat intresse av att bevara
personuppgifter langre. Normala intervallen for gallring dr dock olika beroende pa vilken
typ av personuppgift som sparas, for vilket syften den har sparats, samt med vilken rattslig
grund som den har sparats.
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2.6 RATTELSE

En person som ar registrerad i nagot av vara system har réatt att fa sina uppgifter rattade om
de ar felaktiga. Om det visar sig att informationen vi har registrerat ar felaktig rattas den sa

snart som majligt.

2.7 RADERING

En person som ar registrerad i nadgot av vara system har réatt att fa sina uppgifter raderade
om det inte langre finns syfte for oss att bevara uppgifterna. Den registrerade maste da
kontakta oss och meddela att den vill att vi tar bort information om personen i véara system.

Nar ett registrerat begar att bli raderad maste vi sa snart som mdjligt utreda om uppgifterna
verkligen kan och ska raderas samt sdkert identifiera personen. Kommer vi fram till att vi
inte langre har ett syfte och en réttslig grund f6r behandlingen av personuppgiften kommer
uppgifterna att raderas. Om utredningen visar att vi fortfarande har ett syfte for bevaring av
uppgifterna, eller att det t ex finns en réttslig forpliktelse for att fortsatt behandla
personuppgifterna raderas de inte. Exempelvis om det finns ett lagkrav eller krav fran annan
myndighet om att utlamna/spara uppgifter for att t ex upptacka, forebygga eller
uppmarksamma bedragerier och eller andra brott.

2.8 RATT ATT BEHANDLA UPPGIFTERNA

For att fa behandla uppgifterna maste vi ha en réttslig grund som tillater oss att behandla
uppgifterna. De rattsliga grunderna ar uppraknade i dataskyddsforordningen och inga
andra dn de som uttryckligen skrivits dar ar tillatna.

De grunder som kan bli aktuella for oss ar:

e Samtycke
o Samtycke fran den registrerade
o Kan vara muntligt eller skriftligt
e Avtal
o Behandlingen ar nodvandig for att fullgora ett avtal som exempel:
* Anstdllningsavtal
* Forhandsavtal
* Hyreskontrakt
¢ Rattslig forpliktelse
o Det finns lagkrav eller myndighetsbeslut som kréver att uppgifterna
behandlas, till exempel, Bokforingslagen
e Skydd for grundlaggande intressen
o Det finns ett allméant intresse for att behandla personuppgiften
* Intresseavvagning
o Vihar ett berattigat intresse for att behandla personuppgifterna
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2.8 PERSONUPPGIFTSBITRADEN

Vi anvander oss av underleverantdrer och samarbetspartners till olika saker i var
verksamhet. Dessa underleverantorer kan behandla personuppgifter som vi samlat in och
ddrmed ocksa ansvarar for. Vi har tecknat personuppgiftsbitradesavtal med vara
personuppgiftsbitrdden. Avtalet klargor att vara bitrdden ej far behandla personuppgifter for
egen rakning och att de ska behandlas utifran vara regler och policys som aterfinns i detta
dokument.

2.9 SAKERHET

Dataskyddsforordningen kréaver att system dar personuppgifter behandlas satter sakerhet
framst, inte bara rent tekniskt utan dven fysisk sakerhet i lokaler dar data sparas samt rutiner
for hur vi arbetar med personuppgifter i systemet.

Det innebér bland annat att vi har behorighetsstyrning i hur anvandare har ritt att anvanda
vara system. Systemen far darmed flera nivaer av sakerhet, medarbetare ska endast kunna se
de uppgifter de behover for att kunna utfora sina arbetsuppgifter.

Vi vidtar alltid tekniska sdakerhetsatgarder fOr att sdkerstélla att personuppgifter skyddas
mot forstoring genom olyckshindelse, mot obehorig @ndring, otillaten spridning av eller
otillaten tillgang till uppgifter, liksom mot annat slag av otilldten behandling av
personuppgift.

2.10 PERSONUPPGIFTSINCIDENT

En personuppgiftsincident ar nar personuppgifter oavsiktligt eller olagligt forstors, forloras,
andras, sprids eller pa annat satt behandlas pa ett siatt som kan skada eller kranka den
registrerade.

Exempel pa personuppgiftsincidenter ar:

e Nagon stjdl en dator/telefon dér personuppgifter dr sparade

e En hacker tar sig in i en databas

¢ En medarbetare raderar felaktigt en person ur ett register

e En eller flera datorer far sina harddiskar krypterade av ett virus

Observera att listan inte ar uttdmmande och att fler situationer kan kvalificera som
personuppgiftsincidenter.

Vissa incidenter maste rapporteras till myndigheterna
Vid allvarliga incidenter ska ocksa de registrerade som drabbats informeras.

En allvarlig personuppgiftsincident maste inom 72 timmar fran det att vi blir medvetna om
incidenten rapporteras till Integritetsskyddsmyndigheten.

Version 2.0 — September 2021



Om personuppgifter skickas fel, forsvinner, dndras utan lov eller liknande ska medarbetaren
omgaende kontakta IT-ansvarig eller annan ansvarig. Det ar mycket viktigt att ansvarig
medarbetare far informationen sa tidigt som mojligt. Vi samlar sa mycket information som
mojligt om vad som hant men dndrar eller raderar ingenting innan ansvariga kan pabdrja en
utredning.

Rutin vid personuppgiftsincident

Nar en medarbetare upptiacker en hdandelse som kan vara en personuppgiftsincident ar det
viktigt att denne samlar all mgjlig information och kontaktar narmaste chef och IT-ansvarig
eller annan systemadministrator.

Ansvarig utreder incidenten och vidtar de nddvandiga atgarder efter bedomning av drendets
omstandigheter och allvarlighet.
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BILAGA 1: E-POST POLICY

Denna bilaga med specificerad e-post policy ar till for alla vdra medarbetare, kunder och
samarbetspartners. Den beskriver for alla berorda parter hur vi ska hanterar e-
postmeddelande som innehaller personuppgifter.

Denna policy ar till for att hjdlpa oss att hantera personuppgifter som kan forekomma i e-
post pa ett rattsligt satt samt fOr att hjdlpa oss att forekomma och forebygga att e-post
innehallande personuppgifter hanteras pa ett felaktigt satt.

Inkommande E-post

Da e-post dr ett av vara fraimsta verktyg for att kommunicera med alla ndmnda parter
hénvisar vi till en intresseavvagning for att kunna bedriva vara verksamheter som rattslig
grund for att ta emot inkommande e-postmeddelanden. Det dr av intresse for oss att ppna
och i ett forsta lage ldsa och behandla innehallet. Vi forutsatter att samma intresse finns hos
avsandarparten.

Personuppgifter i E-post

De flesta e-postadresser kan i sig definieras som en personuppgift, da de innehaller ett
personnamn i kombination med ett foretagsnamn. Mdnga meddelanden innehaller ocksa en
signatur fran avsandaren som innehaller fler kontakt/personuppgifter. Personuppgifter av
denna karaktar forutsatter vi att avsandarpersonen i och med sitt meddelande samtycker till
att vi behandlar som kontaktinformation och kan sparas for vidare framtida kontakt.

Innehéller meddelandet fler personuppgifter sa som lagenhetsnummer, kundnummer,
ytterligare kontaktuppgifter eller andra personuppgifter av enklare natura ska vi alltid
granska innehéllet innan eventuell vidare behandling av uppgifterna som finns i
meddelandet. I de fall da det dar mgjligt och systemstod finns tillgangligt, s& fors
informationen Over till ett strukturerat system, alternativt flyttas informationen over till
annat dokument som i sin tur dr sakerhetsanpassat utefter det aktuella syftet samt

informationens natur.
Kénsliga personuppgifter i E-post

Om ett e-postmeddelande skulle innehalla personuppgifter av kanslig karaktar alagger vi
oss att efter en fortydligad kontakt insamla ett specifikt samtycke om att behandla
personuppgiften. Aterfinns inget syfte eller annat stod for att behandla uppgiften raderas
meddelandet. Om det efter granskning och inforskaffat samtycke finns grund till behandling
av uppgiften skall vi alltid fora ut den kansliga uppgiften fran vara e-postprogram till annat
system eller dokument med anpassade sakerhetsatgarder. Vi skall heller aldrig
vidarebefordra eller pa annat sitt skicka vidare e-postmeddelanden som innehaller kansliga
personuppgifter. De uppgifter som kan behdva delas internt eller med annan part i enlighet
med det insamlade samtycket kommer att goras sa pa ett sakert satt med andra systemstod
eller kommunikationsverktyg dn normal e-post.
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Ovrigt

Vi anvander ej e-post som ett verktyg for att lagra information utan endast for
kommunikation. Personuppgifter som behover lagras fors ut till andra sakerhetsanpassade
system eller dokument.

Vi ska alltid vara ansvarsfulla i till vem vi skickar information och ska ha tillgang till
uppdaterad kontaktinformation for att sakerstalla att information inte skickas till fel eller ej
behorig part.

Alla vara anvandare med tillgang till e-post har ett sakert 16senord och den priméra enheten
som anvands for e-posthantering ar i sin tur 16senordskyddad. Alla extra eller mobila
enheter dar e-post kontot ocksa kan vara installerade pa ska alla vara l6senordskyddade.

Policyn géller ocksa alla 6vriga e-post mappar som kan finnas sa som skickat, borttaget och
utkast. I visa fall kan en konversation som innehaller personuppgifter i sin helhet arkiveras
fran kontot och sparas som en separat fil om det finns anledning och stod f6r den typen av

behandling.

Vi uppmanar alla anvandare att bibehdlla en konstant gallring av sin e-post samt att den ar
val sorterad och strukturerad for att forenkla en framtida gallrings process.

Vi sarskiljer ej pa e-post fran kunder, samarbetspartners eller interna e-postmeddelanden,
granskning och sikerhetsbedomning géller alltid. Denna policy géller f6r alla meddelanden
som skickas eller tas emot av ndgon av vara e-postadresser.

Vi informerar alla mottagare om hela var integritetspolicy inklusive denna bilaga angaende
e-post, genom att i alla vara signaturer hanvisa till vara hemsidor dar denna information
finns publicerad i sin helhet.

I och med denna policy anser vi att vi har uppfyllt de krav som géller e-posthantering i
samband med dataskyddsforordningen samt tagit tillvara pa Integritetsskyddsmyndigheten
rekommendationer angéende e-posthantering som kan innehalla personuppgifter och som
sammanfattas med foljande punkter:

e Viskickar inte kdnsliga personuppgifter via oskyddade e-postmeddelanden.

e Viinformera pa vdra hemsidor om denna policy och lankar till den samma i vara e-
post signaturer.

e Allainom organisationen ar informerade om denna policy och de regler och rutiner
som galler for hur vi behandlar personuppgifter som kan férekomma i e-
postmeddelanden.
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